©) DIGITAL EXPERTS

Das CTO-Whitepaper zu Vibe-Coding

Warum Vibe-Coding-Projekte zu scheitern drohen
und wie sie doch noch erfolgreich werden



MANAGEMENT
SUMMARY

Die rapide Integration generativer K| hat die Softwareentwicklung grundlegend
transformiert. Wahrend der frihe Einsatz von Kl kurzfristig die Innovationsge-
schwindigkeit erhoht, zeigt die operative Realitat bei der Skalierung ein kritisches
Bild: Die initialen ,Vibe-Coding"-Ansatze erodieren bei vielen Unternehmen schlei-
chend die Fundamente der Enterprise-IT. Kontinuierliche Dialoge mit CTOs aus
verschiedenen Branchen verdeutlichen, dass eine beachtliche Lucke zwischen
experimenteller Agilitat und der notwendigen architektonischen Resilienz klafft.
Der Ubergang vom schnellen KI-Prototypen zum belastbaren Enterprise-Asset ist
in der Praxis oft mit massiven operativen Risiken verbunden. Nicht selten fuh-
ren intransparente Inferenzkosten, eine unkontrollierte Sicherheitsarchitektur und
eine wachsende Abhangigkeit von Black-Box-Entscheidungen zu einer ,Prototy-
ping-Falle". Was als Effizienzgewinn wahrgenommen wurde, entwickelt sich zu-
nehmend zu einer finanziellen und sicherheitsrelevanten Haftungsfalle, die den
operativen Spielraum der IT-Organisation einschrankt.

Dieses Whitepaper adressiert diesen Wendepunkt. Es bietet CTOs und technischen
Entscheidern keinen rein theoretischen Exkurs, sondern einen pragmatischen
Kurswechsel von der experimentellen ,Black-Box-Logik" hin zu einer industriellen
Softwarearchitektur. Der Fokus liegt dabei auf der strategischen Industrialisierung:
Statt auf die blof3e Optimierung von Prompts setzt Digital Experts auf bewdhrte
Governance-Frameworks - etwa durch Identitats-Propagierung (0BO-Flows), eine
strikte architektonische Entkopplung und FinOps-gesteuerte Kostenkontrolle.Di-
gital Experts prdsentiert hierzu ein strukturiertes Projektvorgehen, das Kl-Vorha-
ben methodisch von instabilen Prototypen in den produktiven Enterprise-Betrieb
Uberfuhrt. Der Weg in die Produktion ist dabei kein blof3es technisches ,Nachbes-
sern”, sondern eine strategische Neuausrichtung.

Ziel ist es, Kl-Investitionen vom unkalkulierbaren Experiment in einen stabilen,
kostenkontrollierten und regulatorisch konformen Regelbetrieb zu Uberfuhren.
Dieses Whitepaper dient dabei als praxisnaher Leitfaden, um die Kontrolle tber
den Software-Stack zurtickzugewinnen und Kl als skalierbares, auditierbares und
wertschopfendes Asset fest in der Enterprise-IT zu verankern.



1. Wo liegen die Probleme & Risiken?

Die Verbreitung von Kl-gestltzter Codegenerierung hat innerhalb vieler IT-Organisationen eine Dynamik
ausgelost, die als ,Prototyping-Falle" zu klassifizieren ist. Wahrend die initiale Geschwindigkeit bei der
Feature-Entwicklung gesteigert wird, erodiert der resultierende Code die Stabilitat der bestehenden En-
terprise-Architektur. Was als Effizienzgewinn wahrgenommen wird, transformiert sich bei der Skalierung
in eine operative Haftungsfalle. Diese Entwicklung markiert einen kritischen Wendepunkt. Der reibungs-
lose Ubergang vom schnellen ,Vibe-basierten" Prototyp zur belastbaren Enterprise-Software scheitert in
der Praxis oft an der fundamentalen Diskrepanz zwischen der algorithmischen Erzeugung von Code und
der notwendigen fachlichen Sorgfalt. Es herrscht eine Phase, in der die technologische Experimentier-
freude die Leitplanken der IT-Governance Uberholt hat. Dies fuhrt zu einer schleichenden Entkoppelung
von strategischen IT-Zielen und dem produktiven Code-Portfolio. Die Herausforderung besteht darin, das
Innovationspotenzial der KI zu erhalten, ohne die Integritat, Sicherheit und Wartbarkeit der IT-Infrastruktur
zu opfern.

1.1 Erosion der Sicherheitsarchitektur

KI-Projekte integrieren in der Pilotphase haufig privilegierte Service-Accounts, um die Implementierung
komplexer Identitats-Management-Prozesse zu umgehen. Sicherheitsanalysen von Palo Alto Networks
(Unit 42) belegen, dass in Uber 60 % der Falle keine granulare Rechteverwaltung bei KI-Agenten erfolgt.
Die Kl agiert dadurch als unkantrollierter Proxy. Ein unberechtigter Zugriff auf kritische Daten ist die Folge,
da Abfragen mit administrativen Privilegien ausgefiihrt werden. Bestehende RBAC- (Role-Based Access
Control) und ABAC-Strukturen (Attribute-Based Access Control) werden wirkungslos. Compliance-Audits
werden erschwert, da bei Sicherheitsvarfallen aufgrund fehlender Identitats-Propagierung keine direkte
Zuordnung der Kausalkette zu einem spezifischen Nutzer maéglich ist; Aktionen lassen sich lediglich auf
eine administrative Bot-Instanz zurtckfuhren.



1.2 Architektonische Erodierung

Modulare Trennung von Geschaftslogik und Datenhaltung ist das Fundament der Wartbarkeit. Vibe Co-
ding priorisiert jedoch die schnelle Erflllung isolierter Anforderungen. Die Konsequenz ist eine ,Copy-
Paste-Architektur" ohne Rucksicht auf Systemgrenzen. Eine Untersuchung von GitClear an Uber 211 Millio-
nen Codezeilen zeigt, dass sich die Code-Duplikation in KI-beeinflussten Commits um das 8-Fache (800
%) erhoht hat. Der Code Churn (das Verhaltnis von verworfenem zu neu geschriebenem Code) liegt bei
Kl-generierten Artefakten um bis zu 40 % héher als bei manuell entwickeltem Code. Diese hohe Interde-
pendenz fuUhrt dazu, dass Fehlerbehebungen in einem Modul systematisch neue Defekte in abhangigen
Komponenten auslésen. Der Aufbau technologischer Klumpenrisiken, bei denen die Systemlogik ohne
Dokumentation und ohne tiefes Verstandnis der Architektur gewachsen ist, gefahrdet die langfristige be-
triebliche Kontinuitat.

1.3 Inkompatibilitat mit strategischen Technologie-Stacks

KI-Modelle wahlen Bibliotheken und Software-Pakete primar auf Basis statistischer Wahrscheinlichkeiten
aus ihren Trainingsdaten aus und nicht auf Basis der individuellen, strategischen Vorgaben einer Unter-
nehmens-IT. Dies fuhrt in der Praxis haufig zur unkontrollierten Einfihrung von inkompatiblen oder im
Unternehmen nicht freigegebenen Framewaorks, fUr die intern keinerlei Expertise existiert. Die vermeintli-
che Inkompatibilitat mit standardisierten Cl/CD-Pipelines, die in technischen Analysen wie den Code-Qua-
litatsstudien von GitClear und SonarSource regelmalig untersucht wird, betrifft dabei selten die Syntax
des Codes an sich, sondern die Infrastruktur-Ebene des automatisierten Build-Prozesses. Kl-gestitzte
Editoren generieren isolierte Codefragmente, ohne die spezifischen Umgebungsvariablen, Docker-Kon-
figurationen oder die exakten Versionseinschrankungen der Ziel-Pipeline zu kennen. Wenn der generierte
Code nun Abhangigkeiten aufruft, die mit den im Unternehmen definierten Sicherheits- und Versionsricht-
linien kollidieren, schlagen die automatisierten Qualitats- und Compliance-Checks der Pipeline sofort fehl.
Der daraus resultierende Ruckfall in zeitaufwendige, manuelle Deployment-Prozesse und Fehlersuchen
konterkariert den urspringlichen Geschwindigkeitsvorteil der schnellen Code-Generierung vollstandig
und erhoht die Personalkosten pro Service-Einheit signifikant. Zudem beinhalten diese unregulierten
Abhangigkeiten ein erhebliches Sicherheitsrisiko, da Open-Source-Bibliotheken und Drittanbieter-Toals,
die von einem KI-Modell ohne menschliche Architektur-Review eingeflihrt wurden, in der Realitat selten
aktiv Uberwacht werden und somit unentdeckte Sicherheitslticken direkt in das Software-Portfolio ein-
schleusen konnen.

1.4 Verlust von Cloud-Governance

Die Beschleunigung der Entwicklung fuhrt zu Nachlassigkeiten im Credential-Management. GitGuardi-
an-Analysen belegen, dass API-Schliissel und Datenbank-Passworter in Kl-beeinflussten Repositories
dreimal haufiger im Klartext committet werden als in klassischen Projekten. Gleichzeitig gefahrden in-
effiziente Inferenz-Schleifen der Agenten die Kostenkontrolle (FinOps). Eine unkontrollierte Skalierung der
Rechenlast kann ohne striktes Token-Budgeting zu Volatilitaten im IT-Budget fUhren, die den korrespon-
dierenden Geschaftswert (ROI) der Anwendung Ubersteigen. Die Intransparenz der KI-generierten Logik-
pfade erschwert zudem ein aktives Gegensteuern, wodurch sich das finanzielle Risiko weiter akkumuliert.



1.5 Regulatorische Intransparenz

In regulierten Branchen ist die Erklarbarkeit (Explainability) von Algorithmen eine zwingende Anforde-
rung. KI-gestiitzte Projekte resultieren oft in intransparenten Entscheidungspfaden (Black-Box-Logik), die
weder flr interne Security-Teams noch fur Aufsichtsbehérden nachvollziehbar sind. Da regulatorische
Konformitat bei der automatisierten Entscheidungsfindung eine Grundvoraussetzung darstellt, scheitern
solche Implementierungen in der Due Diligence oder bei externen Audits, unabhangig von der funktio-
nalen Korrektheit des Codes. Dieser Zustand ist betriebswirtschaftlich hochkritisch, da die Kosten fir das
notwendige Refactoring oder die vollstandige Ablésung solcher instabilen Systeme regelmaBig die initia-
len Einsparungseffekte um den Faktor funf bis zehn Ubersteigen.

1.6 Skill Erosion

Durch die massive Abhangigkeit von Kl-generiertem Code droht ein schleichender Verlust der internen
Fachkompetenz. Wenn Entwickler dazu tendieren, nur noch ,Prompts zu kuratieren" anstatt tiefgreifende
Systeme zu verstehen, verkimmert das kritische Engineering-Wissen. Fihrungskrafte stehen vor der He-
rausforderung, dass die ,Seniaritat” im Team nicht mehr durch die Fahigkeit zur Problemlosung definiert
wird, sondern durch die Fahigkeit zur Werkzeugbedienung. Dies fuhrt langfristig zu einer gefahrlichen
operativen Abhangigkeit: Das Unternehmen verliert die Fahigkeit, komplexe technische Fehler autark zu
beheben, wenn das KI-Tool oder das Modell versagt oder falsch terminiert. Personal-Strukturen mussen
neu bewertet werden, da die Anforderungen an die Review-Kompetenz und das Architektur-Verstandnis
steigen, wahrend die rein implementierende Ebene entwertet wird.

1.7 Die verborgene Kostenfalle

Viele Unternehmen unterschatzen die langfristigen Betriebskosten (OpEx) von KI-Projekten. Wahrend die
initialen Erstellungskosten (CapEx) durch Automatisierung sinken, steigen die Kosten fir Wartung, Moni-
toring und Security-Compliance Uberproportional an. Analysen zeigen, dass Uber den gesamten Lebens-
zyklus einer Applikation die Wartungskosten bei Kl-generiertem Code aufgrund technischer Schulden,
Refactoring-Bedarf und héherem Testaufwand die anfanglichen Entwicklungskosten massiv Ubersteigen.
Die ,Kostenfalle" schnappt zu, sobald das Projekt den Prototypen-Status verlasst: Die monatlichen Cloud-
Rechnungen, die Aufwande flr Sicherheitsaudits und die Notwendigkeit fur kontinuierliches ,Rescue En-
gineering" sorgen dafir, dass die Gesamtkosten (TCO) eines Kl-generierten Systems langfristig bis zu
50-70 % hoher liegen kénnen als bei sauber handentwickelter Software.

Key Takeaways

Um KI-Vorhaben aus der ,Prototyping-Falle” zu befreien, ist eine tiefgreifende Transformation notwendig.
Der KI-Prozess muss von einer ungepruften Black-Box zu einer steuerbaren Komponente innerhalb der
Enterprise-Architektur reifen. Viele Unternehmen stehen an einem Wendepunkt. Erste Erfolge durch ,Vibe
Coding" brachten enorme Geschwindigkeit. Doch nun droht die unkontrollierte Komplexitat das System zu
ersticken. Diese Transformation erfordert weit mehr als technische Optimierungen. Sie ist ein kultureller
und strategischer Paradigmenwechsel.



2. Was sind gute Losungsansatze?

Die Uberfuhrung von KI-Anwendungen in den produktiven Betrieb erfordert eine konsequente Anwen-
dung etablierter Software-Engineering-Prinzipien. Die nachfolgenden Maflnahmen adressieren die syste-
mischen Herausforderungen, die im vorangegangenen Abschnitt identifiziert wurden, und etablieren eine
stabile Governance-Struktur.

2.1 Identitats-Propagierung

Die Verwendung privilegierter Service-Accounts kann das bestehende Identitatsmanagement (IAM) um-
gehen. Durch die Implementierung des OAuth 2.0 ,0n-Behalf-Of* (0BO) Flows wird das Benutzer-Token
(JWT) direkt an die Backend-Systeme durchgereicht. Das Kernsystem validiert die Identitdt und gewahrt
ausschlieBlich jene Zugriffe, die fir den Endanwender vorgesehen sind.

Fazit: Durch Identitéits-Propagierung wird die Kl zu einer nachvollziehbar agierenden und regelkonformen
Enterprise-Komponente.

2.2 Architektonische Entkopplung

Eine enge Kopplung erschwert die langfristige Wartbarkeit. Die Trennung von Kl-Inferenz und Geschafts-
logik erfolgt konsequent Uber definierte API-Schnittstellen. Eine asynchrone Anbindung via Message Bro-
ker wie Kafka oder RabbitMQ reduziert zudem Abhangigkeiten bei Lastspitzen. Diese Vorgehensweise
macht Komponenten austauschbar und unabhangig voneinander testbar.

Fazit: Die Entkopplung fiihrt den KI-Monolithen in eine modulare, strukturierte und testbare Architektur
Uber.

2.3 Zero-Trust-Secrets

Statische Zugangsdaten in Quellcode-Repositaries oder Konfigurationsdateien bergen Sicherheitsrisiken.
Die Integration von Losungen wie HashiCorp Vault ermoglicht eine dynamische Injektion von API-Keys
und Passwortern zur Laufzeit. Diese Zugangsdaten besitzen eine begrenzte Time-to-Live (TTL), was die
Absicherung bei potenziellen Repositories-Leaks unterstitzt.

Fazit: Dynamische Geheimnisverwaltung reduziert Zugriffsrisiken bei Sicherheitsvorfdllen.



2.4 Eingabe-Validierung

Die Resilienz gegenuber externen Eingaben, wie bei Prompt-Injection, erfordert eine vargeschaltete Va-
lidierungsschicht. Jede Benutzereingabe wird vor der Inferenz durch Module wie Zod oder Pydantic auf
Typisierung und Sanitization gepruft. Erst wenn die Eingabe einem definierten Schema entspricht, wird
die Inferenz ausgeldst.

Fazit: Strikte Eingabe-Validierung etabliert Leitplanken gegen unerwiinschte Datenmanipulation.

2.5 FinOps-Observability

Eine dkonomische Steuerung erfordert eine kontinuierliche Transparenz. Die Implementierung von Mo-
nitoring-Frameworks wie Prometheus und Grafana ermdglicht das Tracking von Inferenz-Kosten und
Token-Verbrauchen pro Request. Automatisierte ,Circuit Breaker" kdnnen den Dienst bei Erreichen defi-
nierter Budget-Schwellenwerte unterstitzen, um unvorhersehbare Kostenentwicklungen zu vermeiden.
Fazit: Die Transparenz der Inferenz-Kosten macht den ROl von Kl-Investitionen besser steuerbar.

2.6 Determinismus und Versionierung

Die Reproduzierbarkeit von Ergebnissen ist in regulierten Umgebungen von fundamentaler Bedeutung,
betrifft jedoch je nach Projekttyp unterschiedliche technologische Ebenen. Da nicht jedes Softwareprojekt
zwingend Anwendungen oder Agenten mit direkter LLM-Nutzung baut, muss die Governance-Struktur
flexibel genug sein, um alle Projekttypen abzudecken. Fur Projekte ohne direkte Kl-Inferenz verschiebt
sich der Schwerpunkt kansequent auf die Versionierung von Quellcode, saubere Repositories und auto-
matisierte Release-Zyklen. Eine strukturierte Branching-Strategie stellt in diesen Fallen sicher, dass ex-
perimentelle Code-Fragmente nicht unkontrolliert funktionale Logiken Uberschreiben, sondern geordnet
in das Gesamtsystem integriert werden. Bei Projekten, die zusatzlich Sprachmodelle nutzen, wird dieser
Ansatz durch eine zentrale Registry fur Modell-Versionen, Prompts und Inferenz-Parameter erganzt, um
jede Inferenz durch ein Audit-Log eindeutig auf ihren Zustand zurtckzuftuhren. Das Fazit daraus ist, dass
eine deterministische Versionierung auf allen Ebenen das technologische Fundament fur Konformitat
und erklarbare Prozesse bildet.

Fazit: Deterministische Versionierung bildet das technologische Fundament flir Konformitét und erklér-
bare KI-Prozesse.

2.7 Engineering-Governance

Die langfristige Stabilitat einer IT-Organisation profitiert von einer ausgepragten architektonischen Kom-
petenz. Die Transformation weg vom reinen ,Prompt-Kuratieren” hin zu einer tiefgreifenden architektoni-
schen Systemsteuerung ist zielfUhrend. Die Review-Kompetenz erfahrener System-Architekten dient als
Unterstatzung, um die Qualitat der KI-gestutzten Entscheidungen zu sichern.

Fazit: Fundierte Review-Kompetenz vermeidet technologische Abhdngigkeiten und férdert die System-
integritdt.



3. Wie & wo kann Digital Experts helfen?

Die Komplexitat festgefahrener KI-Vorhaben erfordert eine strukturierte methodische Intervention, um
den Ubergang von einer instabilen Prototyping-Phase in einen kontrollierten, auditierbaren und wirt-
schaftlich planbaren Betrieb zu vollziehen. Digital Experts (DigEx) verfolgt hierzu einen ganzheitlichen
Ansatz, der die Sanierung auf technischer, architektonischer und operativer Ebene synchronisiert. Die
Intervention ist auf die Anforderungen von CT0Os zugeschnitten, die den Fokus von experimenteller Agili-
tat hin zur Sicherstellung der operativen Resilienz und regulatorischen Compliance verlagern muassen.

3.1 Technische Architektur-Evaluierung und Engineering-Audit

Jedes Rettungsprojekt beginnt mit einer systematischen Bestandsaufnahme der technischen Substanz.
Dabei wird der Kl-generierte Quellcode einer umfassenden Prifung unterzogen, bei der neben Sicher-
heitsaspekten vor allem die architektonische Integritat im Fokus steht. Senior-Architekten analysieren
die logische Konsistenz, die Einhaltung unternehmenseigener Software-Standards sowie die Effizienz
der gewahlten Inferenz-Muster. Zudem wird die Code-Basis auf Anzeichen fur technisches ,Slop” - wie
etwa Paket-Halluzinationen oder unnotige Redundanzen - untersucht. Das Resultat ist ein quantifizierter
Remediation-Plan, der den Sanierungsbedarf nach technischer Stabilitat und Zukunftsfahigkeit priorisiert.

Erfolgsfaktoren:

- Fundierte Bestandsaufnahme: Tiefgreifende Sichtbarkeit der technischen Schuld und der strukturel-
len Qualitat des Kl-Codes.

- Architektonische Konsistenz: Sicherstellung, dass gewachsene Losungen den internen Qualitats- und
Architekturstandards des Unternehmens entsprechen.

- Strategische Priorisierung: Gezielte Fokussierung auf die kritischen Kompaonenten, die den langfristi-
gen Systemwert und die Wartbarkeit maf3geblich beeinflussen.

3.2 Strukturelles Refactoring

Wenn Projekte in einem iterativen Prozess aus unkontrollierter Fehlergenerierung feststecken, wird die
Entwicklung pausiert, um den ,Doom Loop” zu unterbrechen. Der gewachsene Code wird von technischer
Schuld befreit und nach sauberen Clean-Code-Prinzipien in eine modulare Separation-of-Concerns-Struk-
tur Uberfahrt. Parallel dazu werden funktionale Anforderungen retrograd erfasst und in einer formalen
Spezifikation (SPECIFICATION.md) dokumentiert, die als verbindliche Grundlage fiir das Refactaring dient.
Dieser Schritt sichert die langfristige Wartbarkeit durch interne IT-Teams.

Erfolgsfaktoren:

- Eliminierung des ,Doom Loops" durch strikte architektonische Neuausrichtung.
- Verbesserte Wartbarkeit durch Modularisierung und Spezifikations-Governance.
- Wissenssicherung durch formale Dokumentation funktionaler Anforderungen.



3.3 Enterprise-Authentifizierung

Ein zentrales Risiko im modernen Software-Engineering ist die Umgehung bestehender Sicherheitsstruk-
turen durch privilegierte Service-Accounts, was keineswegs nur auf KI-Anwendungen zutrifft, sondern ein
generelles Problem bei der schnellen Erstellung neuer Applikationen darstellt. Um diese Sicherheitsltcken
systemunabhangig zu schliel3en, integriert Digital Experts samtliche Software-Anwendungen direkt in die
bestehenden Identity Provider des Unternehmens, wie beispielsweise Microsoft Entra ID, Autho oder
Keycloak. Durch die konsequente Implementierung von Identity Propagation mittels OAuth 2.0 On-Behalf-
Of-Flows wird fur alle Applikationen sichergestellt, dass nachgelagerte Prozesse und Agenten ausschlief3-
lich im expliziten Kontext des angemeldeten Benutzers agieren. Hierdurch greifen die im Unternehmen
vorhandenen rollenbasierten und attributbasierten Richtlinien zur Zugriffskontrolle kontextsensitiv Gber
das gesamte Anwendungs-Portfolio hinweg und alle Systeminteraktionen bleiben flr interne sowie ex-
terne Audits ltickenlos nachvollziehbar.

Erfolgsfaktoren:

- Nahtlose Integration in bestehende IAM-Strukturen ohne Sicherheitsbriiche.

- Kontextsensitive Datensteuerung durch konsequente Identity-Propagation.

- Durchgehende Auditierbarkeit aller Kl-Interaktionen gem. Enterprise-Standards.

3.4 Automatisierung der Qualitatssicherung

Das unzuverlassige manuelle Validieren oder rein visuelle Uberpriifen von Code-Ergebnissen wird durch
ein umfassendes, automatisiertes Test-Framework ersetzt, was fur alle im Vibe-Coding-Verfahren er-
stellten Anwendungen gleichermafen gilt. Da rein naturalsprachlich generierter Code unabhdngig von
der zugrundeliegenden Technologie oft zu hoher struktureller Komplexitat und unvorhersehbaren Seiten-
effekten neigt, werden fur samtliche Applikationen standardisierte Unit- und Integrationstests implemen-
tiert. Bei Projekten, die zusatzlich auf kinstliche Intelligenz setzen, wird diese Test-Infrastruktur durch
spezialisierte, agentenbasierte Pipelines zur Multi-Model-Verifikation erganzt. Diese durchgehende Auto-
matisierung der Qualitatssicherung stellt sicher, dass zukuinftige Code-Commits bei allen Projekttypen
sofort auf logische Fehler und Regressionen geprift werden. Sie bildet somit die zwingende technologi-
sche Voraussetzung, um im Vibe-Modus entwickelte Software sicher in standardisierte CI/CD-Pipelines zu
integrieren, ohne die architektonische Integritat des Gesamtsystems zu gefahrden.

Erfolgsfaktoren:

- Abldsung instabiler manueller Tests durch deterministische Testpipelines.
- FrlUhzeitige Erkennung von Regressionen in Kl-Logik-Pfaden.

- Skalierbare Qualitatssicherung durch Multi-Model Verification.



3.5 MLOps-Infrastruktur und Managed Transition

Zur Sicherstellung des stabilen Dauerbetriebs etabliert Digital Experts eine vollstandige Instrumentierung
der Code-Basis mittels OpenTelemetry, was flr alle neu entwickelten Applikationen gleichermafen an-
wendbar ist. Dies ermoglicht die Ilickenlose Uberwachung von allgemeinen System-Latenzen, Fehler-
raten und der gesamten Ressourcen-Auslastung in Echtzeit, um IT-Infrastrukturen proaktiv zu steuern.
Bei Systemen, die zusatzlich Sprachmodelle oder KI-Komponenten nutzen, werden in diesem Zuge auch
spezifische Inferenz-Latenzen und Token-Verbrauche miterfasst. AbschlieBend erfolgt fur samtliche An-
wendungen die geordnete Uberfihrung in den SLA-gestiitzten Betrieb, wobei Budgets sowie Perfor-
mance-Metriken kontinuierlich kalibriert und tberwacht werden. Die endgiltige Ubergabe an das IT-Ma-
nagement erfolgt erst, nachdem das jeweilige System durch automatisierte Deployment-Strecken in die
unternehmenseigene Cl/CD-Umgebung vollstandig integriert wurde und ein transparenter, wirtschaftlich
steuerbarer Regelbetrieb sichergestellt ist.

Erfolgsfaktoren:

- Vollstandige operative Transparenz durch OpenTelemetry-Instrumentierung.
- Wirtschaftliche Steuerung durch FinOps-Integration und Kosten-Hard-Caps.
> Nahtloser Ubergang in den SLA-gestltzten Enterprise-Regelbetrieb.
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4. Wie geht Digital Experts im Projekt vor?
Um die erfolgreiche Transformation von instabilen KI-Prototypen in belastbare Enterprise-Assets zu ge-
wahrleisten, verfolgt Digital Experts einen deterministischen 5-Stufen-Ansatz. Dieser Prozess I0st die
problematische Kopplung von ,schneller Generierung” und ,operativer Instabilitat" auf, indem er kaonse-
guent auf bewahrte Inhalte und eine klare Trennung von Modell-Experiment und System-Stabilitat setzt.
Die folgende Ubersicht verdeutlicht den methodischen Rahmen, die notwendigen Schnittstellen zur Kun-
denorganisation sowie die jeweils erreichten Meilensteine.

PROJEKTSTUFE

1. Audit & Stabilisierung

BESCHREIBUNG

Bestandsaufnahme, SAST-Scan
und Stopp des unkontrollierten
Code-Churns.

MITWIRKUNG DES KUNDEN

Zugang zu Repositories, Cl/
(D-Umgebungen & Compliance-
Richtlinien.

OUTCOME

Priarisierter Remediation-Plan &
quantifizierter Sanierungsbedarf.

2. Spec-First Refactoring

Ubergang zu modularer Struktur;
retrograde Erfassung funktionaler
Anforderungen.

Fachliche Freigabe der Anforde-
rungen & Definition der Use-Ca-
ses.

Formale Spezifikation & struktu-
rell entflochtener, wartbarer Code.

3. Security & Integration

Implementierung von Identity
Propagation (0BO) & Zero-Trust-
Secrets.

Bereitstellung von Identity

Provider-Zugangen (z.B. Entra ID,

Keycloak).

Rechtssichere, auditierbare
Sicherheitsarchitektur gemal?
Enterprise-Standard.

4. QA & Automatisierung

Aufbau von CI/CD-Pipelines,
Fitness-Functions & Multi-Model
Validierung.

Review der Testabdeckung &
Abnahme der automatisierten
Teststrecken.

Validierte Code-Basis mit Regres-
sionsschutz & hoher architektoni-
scher Qualitat.

5. Operations & FinOps

Instrumentierung mit OpenTele-

metry & SLA-gesttzter Ubergabe.

Definition der Kosten-Hard-Caps
& Festlegung der Support-Pro-
zesse.

Wirtschaftlich steuerbarer, trans-
parenter Regelbetrieb mit defi-
nierten SLAs.
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5. Fazit

Die Analyse der aktuellen Entwicklungsdynamik ist unmissverstandlich: Die ,Prototyping-Falle" ist keine
vorubergehende Kinderkrankheit der KI-Adaption, sondern ein systemisches Risiko. Wer KI-Vorhaben
weiterhin im ,Vibe-Coding“-Modus belasst, handelt fahrlassig im Hinblick auf die Stabilitat, Sicherheit und
Wirtschaftlichkeit der gesamten Enterprise-IT. Die Erosion der Architektur, der schleichende Verlust der
internen Engineering-Kompetenz und die Akkumulation technischer Schulden, die die anfanglichen Ent-
wicklungskosten um ein Vielfaches Ubersteigen, sind Warnsignale, die eine unmittelbare Kurskorrektur
erzwingen. Als CTO ist die Entscheidung nicht mehr, ob KI produktiv eingesetzt wird, sondern wie der
,000m Loop" aus unkontrolliertem Code-Churn und Sicherheitsrisiken durchbrochen wird. Die technische
Schuld, die heute in KI-Prototypen akkumuliert wird, ist kein ,spateres Problem” - sie ist eine tickende
Zeitbombe fur die operative Kontinuitat. Jedes KI-System, das ohne Identitats-Propagierung, ohne strikte
architektonische Entkopplung und ohne FinOps-Kontrolle in Richtung Produktion driftet, ist eine direkte
Bedrohung fur das Sicherheitsmodell und die Compliance-Zertifizierung des gesamten Unternehmens.
Die Industrialisierung der Kl ist eine architektonische Aufgabe. Der Fokus muss sich zwingend von der
reinen Geschwindigkeitsmetrik hin zur deterministischen Steuerbarkeit verlagern.

Das bedeutet:

> Architektur-Governance als Primat: KI-Agenten durfen keine privilegierten Sonderrechte im IT-Oko-
system genielen. Die Integration in bestehende IAM-Strukturen via OBO-Flows und eine konsequente
Entkopplung Uber API-Standards sind nicht optional, sondern obligatorisch.

- FinOps und Observability: Eine Skalierung ohne Kosten-Hard-Caps und Echtzeit-Monitoring via Open-
Telemetry ist betriebswirtschaftlich grob fahrlassig.

- Engineering-Exzellenz: Die interne Abhangigkeit von externen Modellen und ,selbstheilenden” Black-
Box-Logiken muss durch architektonische Review-Kompetenz gebrochen werden.



ANNEX: DOS AND DONT'S BEIM THEMA VIBE-CODING

DOS

Kontextbezogene Identity Propagation
Implementieren Sie den Benutzerkontext
durchgehend. Datenbankabfragen basieren
zwingend auf dem Authentifizierungstoken
des aktiven Benutzers, um RBAC-Richtlinien im
Enterprise-Kontext Itckenlos zu wahren.

DONT’S

,00d Mode" Service-Accounts

Vermeiden Sie zentrale API-Keys mit pauscha-
len Lese-/Schreibrechten fur KI-Agenten auf
ERP- oder Datenbanksysteme. Dies macht die
Auditierung unmoglich und hebelt das Sicher-
heitsmodell aus.

Strikte Architektur-Entkopplung

Etablieren Sie physische und logische Grenzen
zwischen Frontend, KI-Inferenz und Backend.
Nutzen Sie asynchrone Kommunikationsmus-
ter (Kafka/RabbitMQ), um Systemstabilitat bei
Inferenz-Lastspitzen zu garantieren.

.Vibe Coding Doom Loop*

Beenden Sie sofort iterative Prompting-Zyklen,
sobald die Systemarchitektur an Komplexitat
verliert, der Code Churn steigt und die Modul-
Grenzen verschwimmen.

Governance durch Spec-First Development
Dokumentieren Sie technische Anforderungen
und funktionale Akzeptanzkriterien formell in
Spezifikations-Dokumenten, bevor ein Modell
mit der Codegenerierung beginnt.

Vernachldssigung der operativen Transparenz
Skalieren Sie niemals ohne dedizierte FinOps-
Uberwachung. Ohne Rate-Limiting und Kos-
tendberwachung riskieren Sie unkontrollierte
Cloud-Gebuhren durch ineffiziente Inferenz-
Muster.

Kontinuierliche Fitness-Functions

Integrieren Sie automatisierte Architektur-
Checks in die CI/CD-Pipelines. Diese validie-
ren bei jedem Commit, ob die Schichtung der
Anwendung (Separation of Concerns) gewahrt
bleibt.

Ignoranz von Sicherheitswarnungen
Pushen Sie niemals .env-Dateien oder API-Cre-
dentials in Repositories - dies gilt strikt fur alle

Umgebungen, unabhangig von deren (vermeint-

lich privatem) Status.




ANNEX: DOS AND DONT'S BEIM THEMA VIBE-CODING

DOS

Multi-Model Validierung

Nutzen Sie unterschiedliche KI-Modelle zur
Kreuzprufung von generiertem Code. Dies
reduziert das Risiko einseitiger Halluzinationen
oder Logikfehler signifikant.

DONT’S

Blindes Vertrauen in KI-Selbstheilung
Vermeiden Sie manuelle ,Pflaster-Losungen” via
KI, wenn der systemische Kontext des Fehlers
nicht mehr nachvollziehbar ist. Bei strukturellen
Instabilitaten ist ein manueller Architekturein-
griff zwingend.

FinOps-Observability

Implementieren Sie ein Echtzeit-Tracking der
Inferenz-Kosten pro Request. Nutzen Sie auto-
matisierte ,Circuit Breaker”, um Dienste bei
Budget-Uberschreitungen sofort zu unterbre-
chen.

Technologischer Wildwuchs

Untersagen Sie KI-Agenten die freie Wahl von
Frameworks oder Bibliotheken, die nicht durch
den Support-Prozess und die Architekturvorga-
ben lhres IT-Teams gedeckt sind.

Sicherheits-Leitplanken

Jede User-Eingabe durchlauft zwingend einen
strengen Input-Sanitizer. Die Validierung von
Eingabestrukturen (Zod/Pydantic) ist die erste
Verteidigungslinie gegen Injection-Angriffe.

Intransparenz bei KI-Entscheidungen
Vermeiden Sie die produktive Nutzung von
Modellen ohne deterministische Registry. Die
fehlende Ruckfuhrbarkeit von Entscheidungen
(Audit-Trail) ist ein regulatorisches K.0.-Kriteri-
um.

Deterministisches Versioning

Registrieren Sie jede Modell-Version, jeden Sys-
tem-Prompt und jede Inferenz-Konfiguration in
einer zentralen Registry, um eine vollstandige
Audit-Historie jeder KI-Entscheidung zu ge-
wahrleisten.

Fehlende Fehlerkaskaden-Absicherung
Betreiben Sie KI-Dienste niemals in einer syn-
chronen, blockierenden Kette mit kritischen
Kernsystemen ohne Absicherung durch Mes-
sage Broker oder Queues.
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ANNEX: DOS AND DONT'S BEIM THEMA VIBE-CODING

DOS

Automatisierte Test-Pipelines

Ersetzen Sie manuelle Tests im Chatfenster
durch automatisierte Unit- und Integrations-
tests sowie agentenbasierte Pipelines, die
Code-Commits auf Regressionen prufen.

DONT’S

Vernachlassigung der Input-Validierung
Erlauben Sie keine ungeprifte Ubernahme von
Kl-generiertem Code oder Daten in die Pro-
duktions-Datenbanken ohne vorherige strenge
Typisierungs-Prafungen.

Zentrales Secrets-Management

Injizieren Sie API-Keys und Datenbank-Pass-
worter nur zur Laufzeit dynamisch Uber dedi-
Zierte Systeme wie HashiCorp Vault, um stati-
sche Credentials im Quellcode vollstandig zu
eliminieren.

Ausschluss der Architektur-Review-Instanz
Uberlassen Sie keine KI-gestiitzte Architektur-
Entscheidung der alleinigen Hoheit des Ent-
wicklers oder des Modells; eine fachliche Re-

view-Kompetenz durch Senior-Architekten muss

immer das letzte Wort haben.




HANDLUNGSEMPFEHLUNG

Die KI-Sanierung als CTO-Prioritat - Das Handlungsfenster ist begrenzt. Die zuneh-
mende Komplexitat macht ein nachtragliches Refactoring exponentiell teurer. Es ist
an der Zeit, den Status quo der KI-Piloten einer harten technischen Evaluierung zu
unterziehen.

1. Auditieren Sie jetzt: Identifizieren Sie umgehend alle KI-Systeme mit administra-
tiven Service-Accounts und unzureichendem Identitats-Kontext.

2. Stoppen Sie den Wildwuchs: Unterbinden Sie das Deployment von KI-Code, der
keine Fitness-Functions oder automatisierte Test-Pipelines durchlauft.

3. Initiieren Sie die Sanierung: Nutzen Sie die methodische Expertise von Digital
Experts, um festgefahrene ,Vibe-Coding"-Vorhaben gezielt zu entflechten und in
eine saubere, auditierbare Enterprise-Infrastruktur zu migrieren.

Die Industrialisierung von Kl ist kein technisches ,Nachbessern“. Vielmehr ist sie die
Voraussetzung dafr, Kl als wertschépfendes, skalierbares Asset in der Enterprise-IT
zu halten.

Ansprechpartner

Lukas Krose verantwortet als Head of Development die technische Ausrichtung
und die Projektqualitat bei Digital Experts. Seit iber neun Jahren im Unternehmen
hat er den Weg vom Fullstack-Entwickler bis in die Entwicklungsleitung durchlau-

fen und dabei die Architektur zahlreicher grof3er B2B-Projekte verantwortet.
Lukas Krose

Head of Development . _ . . . .
Sein technischer Hintergrund als Entwickler und Architekt und der enge tagliche

Austausch mit den Projektteams und den Entwicklern geben ihm einen guten Blick
auf die Grenzen Kl-gestltzter Codegenerierung im Enterprise-Kontext. Sein Fokus

G +49 80312979-0

@ tontakt@digital-experts.com liegt auf skalierbarer Softwarearchitektur, Engineering-Governance und darauf, K|

digital-experts.com gestutzte Software-Ergebnisse in tragfahige, wartbare Systeme zu Uberflhren.

Neben der Architektur- und Entwicklungsverantwortung fuhrt er das Entwick-
lungsteam, gestaltet Recruiting und Nachwuchsausbildung. Diese Verbindung aus
Architektur-Kompetenz und Fuhrungserfahrung bildet die Grundlage seiner Erfah-
rung in der Uberfiihrung von ,Vibe-Coding"-Projekten in belastbare Enterprise-As-
sets.




